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ARBEITSRECHT

Rechtliche Grundlagen für 
die Nutzung von Social Media

Auch wenn die Grenzen zwischen Privat-
leben und Öffentlichkeit in sozialen 
Netzwerken fl iessend sind bzw. sich zu-
nehmend verschieben, ist stets zu un-
terscheiden, ob die Nutzung von Social 
Media im Rahmen der Arbeit oder privat 
erfolgt.

In arbeitsrechtlicher Hinsicht ist für Vor-
schriften durch den Arbeitgeber ins-
besondere sein Weisungsrecht zu be-
achten. Im Gegenzug hat er aufgrund 
seiner Fürsorgepfl icht die Arbeitnehmer 
zu schützen. Arbeitnehmer können sich 
zwar grundsätzlich auf ihre persönliche 
Freiheit bzw. ihre Privatsphäre berufen, 
müssen jedoch aufgrund ihrer Treue-
pfl icht gegenüber dem Arbeitgeber auch 
bei der Nutzung der sozialen Medien die 
berechtigten Interessen des Arbeitgebers 
in guten Treuen wahren.

Weisungsrecht des Arbeitgebers

Enthält der Arbeitsvertrag keine Be-
stimmungen zur Nutzung von sozialen 
Netzwerken, kann ein Arbeitgeber ge-
stützt auf sein Weisungsrecht gemäss 
Art. 321d des Obligationenrechts (OR) – 
einseitig – Weisungen zur Nutzung von 
Social Media erlassen. Dies kann bei-
spielsweise in einem entsprechenden 
Regle ment erfolgen, was einer Rege-
lung in allgemeinen Anstellungsbedin-
gungen, die Vertragsbestandteil sind 

und deshalb nur mit Zustimmung des 
Arbeitnehmers (oder im Wege einer Än-
derungskündigung) angepasst werden 
können, vorzuziehen ist.

Werden für die Nutzung der sozialen Me-
dien Arbeitsinstrumente (z.B. Laptop des 
Arbeitgebers) oder das betriebliche Netz-
werk gebraucht, kann der Arbeitgeber 
eine Nutzung vollständig verbieten, da er 
über die Verwendung betrieblicher Mittel 
entscheiden kann. Ebenso kann die Nut-
zung privater mobiler Geräte während 
der Arbeitszeit aus betrieblichen Gründen 
untersagt werden.

Ohne entsprechende Weisung ist eine 
Nutzung der sozialen Medien im be-
grenzten Umfang grundsätzlich erlaubt, 
solange die Arbeitsleistung nicht beein-
trächtigt wird. Ob eine Verminderung der 
Leistung vorliegt, ist oftmals schwierig zu 
beurteilen. Als Faustregel gilt, dass bei 
einem vollen Pensum eine gelegentliche 
Nutzung von wenigen Minuten (ähnlich 
wie bei privaten Telefongesprächen) zu-
lässig ist. Dabei ist auch zu beachten, 
welche Bedeutung die Kontaktpfl ege in 
den sozialen Medien für den Arbeitgeber 
hat. Je nach Branche (z.B. Marketing) darf 
die Nutzung ein grösseres Gewicht ein-
nehmen.

Für die Nutzung von Social Media im pri-
vaten Bereich kann der Arbeitgeber dem 
Arbeitnehmer aufgrund der persönlichen 
Freiheit keine Vorschriften machen, da er 
dessen Privatsphäre zu achten hat. Dabei 

ist jedoch zu beachten, dass Handlungen 
in der Freizeit durchaus Einfl uss auf den 
Arbeitsplatz haben können, wie die nach-
folgenden Beispiele zeigen. Entsprechend 
kann ein Arbeitgeber als Ausfl uss der 
Treuepfl icht verlangen, dass ein Arbeit-
nehmer ein Verhalten unterlässt, welches 
dem Ansehen des Unternehmens scha-
det. 

Bei der Beurteilung von Beiträgen in so-
zialen Medien ist stets zu differenzieren, 
ob die Publikation in einem öffentlichen 
Konto oder in einem privaten Profi l er-
folgt. Dabei gilt der Grundsatz, dass die 
Hürden zur Durchsetzung der Interessen 
des Arbeitgebers höher sind, je privater 
ein solches Profi l ist. Ebenfalls zu beach-
ten ist, welche Stellung oder Funktion 
ein Arbeitnehmer in einem Betrieb hat. 
Je wichtiger die Position des Mitarbeiters 
im Unternehmen ist, desto eher spielt 
auch sein Verhalten im privaten Bereich 
eine Rolle.

Schutz der Persönlichkeit 
des Arbeitnehmers

Den Arbeitgeber trifft für seine Arbeit-
nehmer nach Art. 328 OR eine Fürsor-
gepfl icht. Demnach ist er verpfl ichtet, 
die Persönlichkeit des Arbeitnehmers zu 
schützen und die hierfür notwendigen 
und angemessenen Massnahmen zu 
treffen. Ausserdem darf der Arbeitgeber 
Daten über den Arbeitnehmer nur be-
arbeiten, soweit sie dessen Eignung für 
das Arbeitsverhältnis betreffen oder zur 

Stolpersteine bei der Nutzung sozialer Netzwerke

Social Media und Datenschutz 
am Arbeitsplatz
Die Nutzung von Social Media nimmt in der Arbeitswelt einen immer grösseren Stellenwert ein, 

sei dies beispielsweise im Bereich des Recruitings, des Networkings oder des Marketings. Es be-

steht jedoch die Gefahr, dass sich eine exzessive Nutzung als Zeitfresser entpuppt oder zu einer 

Netzwerkbelastung wird. Zudem müssen Risiken punkto Geheimhaltung, Sicherheit und Repu-

tation im Auge behalten werden. Abgesehen davon gibt es arbeits- und datenschutzrechtliche 

 Bestimmungen, die zu beachten sind, worüber der nachfolgende Beitrag einen Überblick bietet.

Von Dr. iur. Stefan Eichenberger und MLaw Marius Vischer



13personalSCHWEIZ  September 2021

ARBEITSRECHT §

Durchführung des Arbeitsvertrages erfor-
derlich sind (vgl. Art. 328b OR). Es handelt 
sich dabei um eine Konkretisierung des 
in Art. 4 Abs. 2 des Datenschutzgesetzes 
(DSG) festgehaltenen Verhältnismässig-
keitsgrundsatzes in Bezug auf das Ar-
beitsverhältnis.

In datenschutzrechtlicher Hinsicht ist zu-
dem festzuhalten, dass eine Verletzung 
der Persönlichkeit widerrechtlich ist, 
wenn sie nicht durch einen Rechtferti-
gungsgrund wie Einwilligung des Ver-
letzten, durch ein überwiegendes privates 
oder öffentliches Interesse oder durch das 
Gesetz gerechtfertigt ist (Art. 13 Abs. 1 
DSG). Dabei ist zu beachten, dass eine 
Einwilligung eines Arbeitnehmers ge-
genüber dem Arbeitgeber nur begrenzt 
wirksam ist, da die Freiwilligkeit durch das 
Subordinationsverhältnis eingeschränkt 
wird.

Social Media Screening

Die Bedeutung dieser Bestimmungen 
zeigt sich vor allem beim sogenannten 
«Social Media Screening», im Rahmen 
dessen Stellenbewerber durch den Ar-
beitgeber in den sozialen Netzwerken 
überprüft werden. Zulässig wären ledig-
lich Abklärungen zur Ausbildung, zum 
berufl ichen Werdegang sowie zu den ge-
schäftlichen Perspektiven. Private Daten 
zu Herkunft, Vereinszugehörigkeit, Reli-
gion, Weltanschauung, Gesundheitszu-
stand etc. sind demgegenüber tabu – sie 
betreffen klarerweise nicht die Eignung 
für das Arbeitsverhältnis.

Deshalb ist eine Überprüfung von Stellen-
bewerbern im Internet und insbesondere 

in den sozialen Netzwerken – ohne deren 
Zustimmung – grundsätzlich nicht erlaubt. 
Es ist jedoch zwischen den verschiede-
nen Netzwerken zu differenzieren. Xing, 
LinkedIn etc. haben den Fokus auf dem 
geschäftlichen Bereich und sind deshalb 
weniger heikel als Facebook, Instagram 
& Co., deren Schwerpunkt auf dem pri-
vaten Teil des Lebens liegt. Besonders pro-
blematisch sind Google-Recherchen, weil 
deren Ergebnisse – anders als bei sozialen 
Netzwerken – für die Betroffenen nicht 
kontrollierbar sind. Oftmals werden Infor-
mationen angezeigt, die ohne das Wissen 
und gegen den Willen der entsprechen-
den Person ins Internet gestellt wurden.

Missbrauch der sozialen Medien

Ein Missbrauch von Social Media kann 
u.a. darin liegen, dass der Arbeitgeber 
eine Reputationsschädigung erleidet, 
weil ein Mitarbeiter Fotos von unange-
messenem Verhalten am Arbeitsplatz in 
sozialen Netzwerken teilt (bspw. unhy-
gienisches Verhalten in der Küche eines 
Restaurants). Weiter können Geheimhal-
tungspfl ichten gegenüber dem Arbeitge-
ber verletzt werden, indem betriebsinter-
ne Informationen weitergegeben werden 
(z.B. aus der Forschungsabteilung eines 
Unternehmens).

In den sozialen Medien geteilte Inhalte 
können aber auch für Arbeitnehmer un-
angenehme Folgen haben. So können 
beispielsweise ehrverletzende oder ras-
sistische Kommentare Konsequenzen ha-
ben. So wurde ein Mitarbeiter entlassen, 
der auf Twitter schrieb, dass es vielleicht 
wieder eine Kristallnacht brauche – dies-
mal für Moscheen, was vom Bundesge-

richt als Rassendiskriminierung eingestuft 
wurde. Problematisch kann es weiter 
auch sein, wenn sich Arbeitnehmer in so-
zialen Netzwerken über ihren Arbeitge-
ber, Vorgesetzte oder andere Mitarbeiter 
beschweren (Stichwort Cyber-Mobbing). 
Schliesslich kann auch das Teilen von 
 Fotos aus dem privaten Bereich heikel 
sein, wie das Beispiel eines Zürcher Pri-
marlehrers zeigt, der erotische Schnapp-
schüsse von sich aus seinen Strandferien 
auf Instagram lud.

Sanktionen

Bei einem Missbrauch der sozialen  Medien 
oder einer übermässigen Nutzung durch 
einen Arbeitnehmer stehen dem Arbeit-
geber die üblichen arbeitsrechtlichen 
Sanktionen zur Verfügung. Diese reichen 
von einer (schriftlichen) Verwarnung über 
eine Sperre von Social Media bis zur Ent-
lassung mit möglicher Schadenersatz-
pfl icht. Eine fristlose Kündigung ist nur 
in schweren Fällen gerechtfertigt. Nimmt 
die Nutzung ein erhebliches Ausmass an, 
ist zudem eine Lohnkürzung denkbar.
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